Veilig op het internet: Handleiding bij het klasgesprek 
Laat de leerlingen het werkblad individueel invullen, of overloop zelf de stellingen voor de klas en laat de leerlingen hun vinger opsteken.  Bespreek de 10 stellingen. cOp dit blad vind je de tips die zeker aan bod moeten komen.

1. Ik heb thuis een computer met internet.

Houd rekening met leerlingen die thuis geen computer op het internet hebben.

Zorg ervoor dat ze voldoende kunnen oefenen in de klas.  Bespreek welke andere toestellen ook op het internet aangesloten zijn (ipad ps3 xbox gsm laptop tablet) Besluit: het internet is overal aanwezig, dus we moeten leren van er op een veilige manier mee om te gaan, net als in het verkeer. 

2. Ik mag thuis elke dag op het internet.

Maak leerlingen duidelijk dat te veel computeren niet gezond en dat daarom goede afspraken op school en thuis nodig zijn.  Te veel op het internet is slecht voor de ogen, slecht voor de lichaamshouding, slecht voor het sociaal contact, het kan erg verslavend zijn….
3. Ik krijg wel eens een email van iemand die ik niet ken. 

Open nooit een bericht van een afzender die je niet kent. Open zeker geen bijlagen van onbekende afzenders want die bevatten meestal schadelijke software of virussen, heeft er al eens iemand een virus gehad en wat zijn virussen eigenlijk?  Het is een schadelijk programma dat alle gegevens op je computer of account kan vernietigen.  Het kan zich ook verspreiden naar je contacten.
4. Ik heb mijn wachtwoord ooit al eens aan iemand gegeven

Wachtwoorden zijn strikt geheim. Het is zoals de sleutel van je huis. Je geeft ze

aan niemand door.

Tip: laat kinderen aan het woord die al eens een slechte ervaring hadden.  Bespreek: Hoe kwam dat? Wat kan je doen om slechte ervaringen te voorkomen?  Opmerking: mogelijk kennen ouders wel het wachtwoord van hun kinderen.  Mogelijk kent de leerkracht ook het wachtwoord.  Waarom?  Om een oogje in het zeil te houden natuurlijk, de leerlingen zijn minderjarig dus moet er een volwassene controleren of alles volgens de regels verloopt, opnieuw, net als in het verkeer!
5. Ik chat soms met kinderen die ik niet ken.

Chatten doe je niet met kinderen die je niet kent, want je weet niet of het wel kinderen zijn. Iedereen op het internet kan zich voordoen als een kind.  Belangrijke opmerking: chat ook niet met kinderen die je wel kent maar die geen vrienden zijn. (Dit om pestgedrag online te voorkomen.) 
6. Ik heb ooit al eens een contactpersoon verwijderd.

Kinderen moeten weten dat ze ongewenste conversaties kunnen stoppen door

contactpersonen te blokkeren of te verwijderen.

7. Ik gebruik op het internet een nickname

Houd je nickname eenvoudig en vooral ook neutraal. Gebruik nooit je echte naam

of de naam van iemand anders. Doe niets wat je zelf ook niet leuk zou vinden.  Extra tips voor een goede nickname: kort – beleefd - 
8. Ik reageerde wel eens op een pestbericht. 

Reageren op pestgedrag is net wat de pester wil. Reageer hier dus NOOIT op.  Blokkeer het pest bericht en de pester zal zijn aandacht ergens anders op vestigen. 
9. Ik weet wat een pop-up venster is 

Pop ups met reclame sluit je door op het rode kruisje te klikken. Goede popups kan je toelaten: informatieve pop-ups van betrouwbare  websites (bv ketnet).  Reclame-popups moet je sluiten met het rode kruisje (niet met de knop sluiten of met een andere knop in het pop-up venster)  Een reclame popup aanklikken heeft helemaal geen zin en kan allerlei programma’s installeren die je computer of tablet vertragen. 
10. Ik heb al eens iets gedownload.

Maak de leerlingen duidelijk wat downloaden is.  Downloaden is het binnenhalen van digitale informatie.  Sommige programma's gaan zich voordoen als een spelletje of muziek maar zijn eigenlijk een virus.  Waar je het meest bij moet opletten is bij bijlagen van een email.   Komt de email van iemand die je kent?  Is de email leesbaar en logisch?  Dan kan je de bijlagen downloaden.  Een goed voorbeeld is de 2de mailopdracht: een bijlage met een gedicht doorsturen: we weten van waar de mail komt, en we verwachten een gedicht in bijlage. Thuis vragen kinderen ALTIJD eerst de toestemming van de ouders als ze iets willen downloaden.
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